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LYEERBASTION

Gra Symulacyjna

CyberBastion to innowacyjne podejscie do nauki, ktare
zamienia edukacje w ekscytujaca gre!
Wykorzystujemy sprawdzone mechanizmy z gier,

aby maksymalnie zaangazowac uczestnikdw, pobudzic
ich motywacje i sprawic, ze zdobywanie wiedzy stanie
sie pasjonujaca przygoda. Ucz sie, rywalizuj, zdobadz
certyfikat i rozwijaj umiejetnosci w dynamicznym
srodowisku gamifikacji!

CyberBastion



SYMULACJA BIZNESOWA

CyberBastion

KORZYSCI:

rozumienie /s raktyczne podejscie
@ Z \?/\ Prakty podej

I3 cyberzagrozen do cybezbezpieczenstwa

==~ Poznanie wymagan v« Grywalizacja, rywalizacja,
—— dot. cyberbezpieczenstwa aa¥ networking
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Zakres:

Wyjasnienie podstawowych zabezpieczen, ich funkcji w oparciu

0 standard NIST Cybersecurity

Przedstawienie modelu Defence in Depth

Przedstawienie grup APT, ich motywacji i sposobu dziatania

Omowienie tancucha ataku na podstawie Cyber Kill Chain oraz

MITRE ATT&CK Framework

Wyzwania i synergie w budowie systemu cyberbezpieczenstwa

(ludzie, procesy, technologia)

« Budowa optymalnej infrastruktury cyberbezpieczenstwa —
omowienie i ocena najbardziej skutecznych i efektywnych
zabezpieczen wobec poszczegolnych dziatan atakujacych

« Symulacje powaznych incydentdw na podstawie scenariuszy

opartych o realne ataki
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MIEJSCE GOLDEN FLOOR
WYDARZENIA
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Golden Floor

‘9, Al. Jerozolimskie 65/79, Warszawa
w budynku Centrum LIM. Naprzeciwko Dworca
Centralnego oraz Patacu Kultury i Nauki.

Q Blisko stacji metra "Centrum”
oraz Dworca Centralnego




CyberBastion

Marcin Fronczak

Marcin Fronczak — przez 12 lat pracowat jako Chief Information
Security Officer w sektorze finansowym i ubezpieczeniowym

oraz wykonywat audyty bezpieczenstwa obszaru IT/OT dla operatora
infrastruktury krytycznej. Wczesniej spedzit 5 lat jako konsultant

w obszarze ryzyka i bezpieczenstwa technologicznego. Podczas wielu
audytow i projektow doradczych w Europie zdobyt bogate
doswiadczenie i gruntowna wiedze z zakresu ryzyk oraz audytowania
systemow teleinformatycznych, potwierdzonych uzyskaniem
miedzynarodowych certyfikatow m.in. CISA, CIA, CRISC, Comptia
Security +, ISO 27001 LA. Jako pierwszy Polak zdobyt certyfikat CCSK
z Obszaru bezpieczenstwa chmury.
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https://academy.asseco.pl/cyberbastion/

KLIENCI TO
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@ 155A Polska @ ccss
“Ta gra to nie tylko awareness, ale sposdb na zbudowanie “To co ja zobaczytem dzisiaj, przeszto moje
relacji i zrozumienie rol w zespotach najsmielsze oczekiwania”

cyberbezpieczenstwa”

@ company Dwner AML Consulting @ Kancelaria Prezesa rady Ministréw
“Osobiscie stronie od jakichkolwiek gier — lecz to co “Cyber Twierdza pokazuje, ze to narzedzie mozna
zaprezentowaliscie jest naprawde ciekawe i pouczajace” wykorzystac zaréwno w gronie ekspertow cyber,

jak i mniej zaawansowanych uczestnikow.”
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